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Grundlagen

zur kinstlichen

Intelligenz

Arbeitskreis Kiinstliche Intelligenz der SGDMFR

N

An der Mitgliederversammlung der Schweizerischen
Gesellschaft fur dentomaxillofaziale Radiologie
(SGDMFR) wurde der Wunsch gedussert, tber aktuelle
Entwicklungen im Bereich der kiinstlichen Intelligenz
in der Zahnmedizin informiert zu werden. Durch die
Anwendung von Kl-basierter Software ergeben sich
neue Moglichkeitenin Dokumentation, Diagnostik und
Therapie. Derzeit ist es schon moglich, in Réntgenbil-
dern, z.B. im OPT, den Zahnstatus automatisiert zu
erfassen oder in Zahnfilmen Karies zu detektieren.

Neben der technischen Umsetzbarkeit ist in diesem
Zusammenhang auch das Wissen um die rechtlichen
Rahmenbedingungenwichtig, um einen korrekten Um-
gang mit Patientendaten sicherzustellen.

Der Vorstand der SGDMFR hat deshalb eine Arbeits-
gruppe Kunstliche Intelligenzins Leben gerufen. Diese
hat die Aufgabe, sich diesen Themen zu widmen und
die Zahndrztinnen und Zahndrzte regelmdssig Uber
Neuerungen zu informieren.

Die Gruppe besteht aus folgenden Mitgliedern: Bernd
Stadlinger (Leitung), Ivo Blhler? Michael M. Bornstein?®,
Dorothea Dagassan®, Simon Gassmann? Adrian Lussi®,
Adrian Mdlleré, Barbara Ott’, Raphael Patcas®
Wirhaben uns entschlossen, in mehreren Beitrdgenim
Swiss Dental Journal SSO zum Thema «Kinstliche In-
telligenz» zu informieren.

' Klinik fur Oralchirurgie, Zentrum fir Zahnmedizin, Universitat
Zurich

2 Schweizerische Zahnarzte-Gesellschaft SSO, Bern

3 Klinik fir Oral Health & Medicine, Universitdres Zentrum fir
Zahnmedizin UZB, Universitat Basel

* Dental Imaging, Universitdres Zentrum fir Zahnmedizin
Basel UZB, Universitat Basel

® Klinik fur Zahnerhaltung, Praventiv- und Kinderzahnmedizin,
Zahnmedizinische Kliniken, Universitat Bern

¢ Fachgruppe Rontgen des Schweizerischen Verbands des
Dentalhandels (SVDH)

7 Bundesamt fur Gesundheit (BAG), Sektion Strahlentherapie
und medizinische Diagnostik (STD), Bern

8 Klinik fur Kieferorthopddie und Kinderzahnmedizin, Zentrum
flr Zahnmedizin, Universitat Zirich
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Rechtliche

Rahmenbedingungen
und Ethik

Grundlagen zur kiinstlichen Intelligenz

Arbeitskreis Kiinstliche Zusammenfassung

Intelligenz: . Mit der zunehmenden Verfugbarkeit von KI-Systemen in der Zahnmedizin
Bernd Stadlinger! (Leitung), . . .. ] :

Ivo Biihler?, Michael M.Born- stellt sich fir Zahndrzte die Frage, unter welchen Voraussetzungen sie
stein®, Dorothea Dagassan®, solche Systeme nutzen kénnen und dirfen. Hierbei geht es einerseits um
Simon Gassmann?, Adrian Lussi, den Zahnarzt als medizinischen Entscheidungstrager, der eine Kl zur

Adrian Miilleré, Barbara Ott’,

Raphael Patcas® Entscheidungsunterstiitzung nutzt, sowie im Weiteren um Aspekte des

Datenschutzes, sobald Patientendaten an eine KI-Software gesendet
Kapitelautoren: und von dieser ausgewertet werden.
RA Ivo Biihler? RA Simon
Gassmann? Raphael Patcas®,
Dorothea Dagassan*, Barbara
Ott’, Bernd Stadlinger’

" Klinik fur Oralchirurgie, Zentrum
fir Zahnmedizin, Universitat
Zirich

2 Schweizerische Zahndarzte-
Gesellschaft SSO, Bern

3 Klinik fir Oral Health & Medicine,
Universitdres Zentrum fiir
Zahnmedizin UZB, Universitat
Basel

* Dental Imaging, Universitdres
Zentrum fur Zahnmedizin Basel
UZB, Universitat Basel

5 Klinik far Zahnerhaltung,
Praventiv- und Kinderzahnmedizin,
Zahnmedizinische Kliniken,
Universitat Bern

¢ Fachgruppe Rontgen des
Schweizerischen Verbands des
Dentalhandels (SVDH)

7 Bundesamt fir Gesundheit (BAG),
Sektion Strahlentherapie und
medizinische Diagnostik (STD),
Bern

8 Klinik fur Kieferorthopddie und
Kinderzahnmedizin, Zentrum far
Zahnmedizin, Universitdt Zirich

Diesen Artikel
online lesen (nur
mit SSO-Login)
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Rechtliche Rahmenbedingungen
Datenschutz

Die Verarbeitung von Daten durch KI-Sys-
teme oderflrdasTraining einer Kl unterliegt
den Datenschutzbestimmungen gemdss
dem Schweizer Datenschutzgesetz (DSG)
und der Datenschutz-Grundverordnung
(DSGVO) der EU. Organisationen missen
sicherstellen, dass die Verarbeitung perso-
nenbezogener Daten rechtmdssig, fair und
transparent erfolgt und die Rechte der Be-
troffenenrespektiertwerden.'Insbesondere
sind die Patienten darlber zu informieren,
welche Personendaten bearbeitet werden,
wo diese gespeichertwerden (insbesondere
bei Speicherung im Ausland), ob solche
Daten an Dritte weitergegeben werden und
fur welche Zwecke ? Es sei darauf hingewie-
sen, dass im Schweizer Datenschutzgesetz
alle gesammelten Daten Uber die Gesund-
heit einer Person als besonders schitzens-
werte Personendaten gelten, wobei gewisse
zahndrztliche Patientendaten zusétzlich als
biometrische Daten besonders geschitzt
sind (z. B. zahndrztliche Abdricke oder Rént-
genbilder, welche die Identifikation einer
bestimmten Person erméglichen). Diese
durfen allesamt ohne Einwilligung der Pa-
tientin oder des Patienten nicht an Dritte
weitergegeben werden? Fir weitere Infor-
mationen und Unterlagen betreffend Da-
tenschutz wird auf die Website der SSO ver-
wiesen* Vor Kurzem hat die FMH einen
Leitfaden zu Kl in der Medizin veréffentlicht
(https://leitfaden.samw.fmh.ch/rechtlicher-
leitfaden/6-forschung-und-register/67-ki-
in-der-medizin-arzt.cfm) und auch eine
Stellungnahme zur Patientenaufkldrung
beim Einsatz von Kl publiziert (https://leit-
faden.samw.fmh.ch/rechtlicher-leitfa-
den/3-grundlagen-der-behandlung/32_pa-
tientenaufklaerung.cfm).

Ein praktisches Beispiel aus der Dentoma-
xillofazialen Radiologie istder Upload eines
Bitewings oder OPTs in eine Kl-basierte
Software zur Markierung von Ldsionen oder
zur Erstellung eines Befundstatus. Hier gilt
es, sicherzustellen, dass der Anbieter die
erforderlichen Auflagen erfillt, der Patient
derAnwendung der Software zustimmt und
die Daten anonymisiert Ubertragen werden.

Medizinprodukterecht

Das Medizinprodukterecht der Schweiz ba-
siertaufdem Heilmittelgesetz (HMG) und der
Medizinprodukteverordnung (MepV). Eine Kl
im Bereich der Zahnmedizin kann als Medi-
zinprodukt eingestuft werden. Ein Medizin-
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produkt ist gemdss der Definition des HMG
ein Instrument, ein Apparat, ein Gerdt, eine
Software, ein Stoff oder eine Zubereitung, die
fur medizinische Zwecke bestimmt ist und
beim Menschen angewendet werden kann.
Da KI-Anwendungen in der Zahnmedizin fir
diagnostische oder therapeutische Zwecke
entwickelt und eingesetzt werden kdnnen,
fallen sie unter diese Definition und sind da-
her als Medizinprodukte zu betrachten.
Es gibt verschiedene Klassen von Medizin-
produkten, die je nach ihrem Risiko fur die
Patientin oder den Patienten in verschie-
dene Kategorien eingeteilt werden. Dabei
verweist das Schweizer Recht auf das Klas-
sifizierungssystem der Medical Device Re-
gulation der EU, welche Medizinprodukte
unter Berlcksichtigung ihrer Zweckbestim-
mung und der damit verbundenen Risiken
in die Klassen |, lla, llb und Ill einstuft’ Die
Klassifizierung von Kl-gestitzten Medizin-
produkten hdngt von Faktoren wie ihrer
beabsichtigten Verwendung, ihrem Risiko
und ihrer Komplexitdt ab. Zum Beispiel
kénnen KI-Anwendungen zur Analyse von
Rontgenbildern oder zur Detektion resp.
Diagnose von Zahnerkrankungen héheren
Risikoklassen angehdren als z.B. eine KI-
gestiitzte Gesundheits-App, die zur Uber-
wachung von Fitness und allgemeinen
Gesundheitsparametern eingesetzt wird
(z.B. eine Smartwatch, die Herzfrequenz,
Schlafmuster und Aktivitatslevel analysiert
und dem Benutzer personalisierte Empfeh-
lungen abgibt). Software, die dazu be-
stimmtist, Informationen zu liefern, die zu
Entscheidungen fiur diagnostische oder
therapeutische Zwecke herangezogen wer-
den, gehort zur Klasse lla, es sei denn, die-
se Entscheidungen haben Auswirkungen,
die Folgendes verursachen kénnen:

— den Tod oder eine irreversible Ver-
schlechterung des Gesundheitszu-
stands einer Person; in diesem Fall
wird sie der Klasse Il zugeordnet, oder

— eine schwerwiegende Verschlechte-
rung des Gesundheitszustands einer
Person oder einen chirurgischen Ein-
griff; in diesem Fall wird sie der Klasse
lIb zugeordnet.*

In der Schweiz werden Medizinprodukte

nicht zugelassen, sondern mussen zertifi-

ziert sein, um auf dem Markt vertrieben
werden zu dirfen.

Medizinprodukte missen gemdss dem

Heilmittelgesetz und der dazugehérigen

Verordnung (Medizinprodukteverordnung,

MepV) zertifiziert werden.

Fir eine Zertifizierung sind folgende Punk-
te zu beachten:

— Sicherheit und Leistung: Das Kl-ge-
stltzte Medizinprodukt muss sicher
und wirksam sein und fur den beab-
sichtigten medizinischen Zweck ge-
eignet sein. Dies bedeutet, dass das
Produkt keine unangemessenen
Risiken fur die Patientensicherheit
aufweisen darf und seine Leistung
den vorgesehenen klinischen Anfor-
derungen entsprechen muss. Verant-
wortlich dafur ist derjenige, der das
Produkt in Verkehr bringt. Inverkehr-
bringer ist derjenige, der das Medi-
zinprodukt erstmalig auf dem
Schweizer Markt bereitstellt, das
heisst in der Regel Importeure oder
Héndler.

— Qualitatsmanagementsystem: Der
Hersteller des Kl-gestitzten Medizin-
produkts muss ein Qualitdtsmanage-
mentsystem gemdss den geltenden
Normen, wie beispielsweise der
ISO 13485, etabliert haben. Dieses
Managementsystem dient dazu, die
Qualitdt und Sicherheit des Produkts
wdhrend des gesamten Herstellungs-
prozesses sicherzustellen.

— Klinische Bewertung: Der Hersteller
muss eine umfassende klinische Be-
wertung des Kl-gestitzten Medizin-
produkts durchfihren, um seine Si-
cherheit, Leistung und klinische
Wirksamkeit nachzuweisen. Dies um-
fasst die Bewertung von Daten aus
klinischen Studien, Prifungen am
Menschen und anderen relevanten
Quellen.

— Dokumentation und Konformitdats-
bewertung: Der Hersteller muss eine
technische Dokumentation erstellen,
die alle relevanten Informationen Uber
das Kl-gestitzte Medizinprodukt ent-
halt, einschliesslich seiner Konstruk-
tion, Leistung, Sicherheit und klini-
schen Bewertung. Basierend auf
dieser Dokumentation, fihrt eine
bezeichnete Stelle (bzw. in der EU
benannte Stelle oder Notified Body)
eine Konformitatsbewertung durch,
um zu bestdtigen, dass das Produkt
den geltenden Anforderungen ent-
spricht.

Es ist wichtig, anzumerken, dass die
konkreten Anforderungen und Verfahren

zur Zertifizierung eines Kl-gestitzten
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Medizinprodukts je nach Art des Produkts,
seiner Risikoklasse und seiner beabsich-
tigten Verwendung variieren kénnen. Her-
steller sollten sich daheran die relevanten
gesetzlichen Bestimmungen und Leitli-
nien halten und gegebenenfalls Fachex-
perten zur Unterstltzung und Beratung
heranziehen.

Strahlenschutz

Rechtfertigung

Jede Anwendung von ionisierender Strah-
lung am Menschen muss gerechtfertigt
sein’ Das bedeutet, dass der Nutzen der
Anwendung grésser sein muss als die damit
verbundenen Risiken. Auch bei Kl-gestitz-
ten Systemen bleibt die Verantwortung der
Indikationsstellung und Rechtfertigung der
Aufnahme alleinig bei der Zahndrztin oder
beim Zahnarzt.

Optimierung

Kl-gestltzte Systeme missen gemdss dem
ALARA-Prinzip (As Low As Reasonably
Achievable) sicherstellen, dass die Strah-
lenexposition so weit wie méglich und sinn-
voll reduziert wird 8
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Qualitétssicherung

Kl-gestltzte Systeme dirfen nur zahnme-
dizinische Réntgenbilder analysieren, die
unter den aktuellen Richtlinien der Strah-
lenschutzverordnung, insbesondere der
Konstanzprifung, angefertigt wurden?

Praktische Beispiele

Die aktuelle Lage zu den regulatorischen
Vorgabenisttatsdchlich furden Endanwen-
der herausfordernd, und so fehlt es oft am
Bewusstsein, dass die Anwender fiir die Ein-
haltung der Konformitat von KI-Anwendun-
gen mitverantwortlich sind.'

Haftung

Die Frage der Haftung im Zusammenhang
mit KI-Systemen ist komplex und umfasst
verschiedene Aspekte wie Vertrags-, De-
likts- und Produkthaftung. Es ist wichtig,
die Haftungsfragen im Vorfeld zu klgren
und gegebenenfalls entsprechende Verein-
barungen zu treffen.

Urheberrecht
Das Urheberrecht kann sich auf Werke und
Erfindungen erstrecken, die von KI-Syste-

men erstellt oder generiert werden. Es ist
wichtig, zu kldren, wer der Urheber solcher
Werke ist und wie das geistige Eigentum
geschutzt wird.

Produkthaftung

KI-Systeme gelten grundsdtzlich als «Pro-
dukte» im Sinne der Schweizer Produkt-
haftungsgesetzgebung. Hersteller und
Betreiber von KI-Systemen kénnen daher
fur Schaden haftbar gemacht werden, die
durch Fehler oder Méngel in ihren Produk-
ten verursacht werden.

Da die meiste Software beim Befunden
keine Diagnose, sondern eine Pradiktion
mit einem Wahrscheinlichkeitsgrad einer
Detektion resp. Diagnose produziert (z.B.
zu 80% wahrscheinlich eine Karies), stellt
sich ganz grundsdtzlich die Frage, inwie-
weit sich Zahnmediziner auf das KI-System
berufen dirfen. Handelt es sich rechtlich
gesehen bei einem fehlerhaften Behand-
lungsentscheid aufgrund des Kl-Resultats
um eine Produkthaftung oder um einen
arztlichen Kunstfehler?™ Auch wenn essich
beim KI-System um «Empfehlungen» han-
delt und der Zahnarzt der Entscheidungs-



trager bleibt, ist unklar, inwieweit sich der
Behandler tatsdchlich Gber diese Empfeh-
lungen hinwegsetzen kann'2So sind fir die
Anwendung von Réntgensystemen die Er-
fahrung des Behandlers/der Behandlerin
und der Stand von Wissenschaft und Tech-
nik zu berlcksichtigen (RaV, Art. 10)."%

Der EU Al Act und die KI-Konven-
tion des Europarats

Die europdische Union hat mit dem EU K
Acteine erste Regulierung fir dieses Thema
erschaffen. Das Gesetz ordnet die Anwen-
dungen von Kl drei Risikokategorien zu.
Erstenswerden Anwendungen und Systeme
verboten, die ein inakzeptables Risiko dar-
stellen, wie z.B. ein staatlich betriebenes
Social Scoring, wie es in China eingesetzt
wird. Zweitens unterliegen Anwendungen
mit hohem Risiko, wie z.B. ein Tool zum
Scannenvon Lebensldufen, das eine Rang-
liste von Bewerbern erstellt, besonderen
rechtlichen Anforderungen. Alle Medizin-
produkte gehéren zu dieser Kategorie. An-
wendungen schliesslich, die nicht aus-
dricklich verboten oder als risikoreich
eingestuft sind, bleiben weitgehend unre-
guliert! Dieses Gesetz ist fur die Schweiz
zwar nicht direkt anwendbar, es dirfte je-
doch fur Forschung und Entwicklung im
Bereich Kl auch hier relevant sein.

Die Schweiz wahlt einen anderen Ansatz
und hat die KI-Konvention des Europarats
unterzeichnet. Die Erarbeitung von recht-
lich nicht bindenden Massnahmen wie
Branchenlésungen oder Selbstverpflich-
tungserkl@rungen ist in Arbeit.

KlI-Verordnung (EU) 2024/1689
vom 13. Juni 2024

In der KI-Verordnung (EU) werden beson-
dere Anforderungen fir die Herstellung und
den Betrieb von Hochrisiko-KI-Systemen
festgelegt. Medizinprodukte (wie spezielle
KI-Software fir die Diagnose oder Therapie)
gelten meist als «Hochrisiko-Kl». Sie dirfen
nur eingesetzt werden, wenn sie das CE-
Kennzeichen tragen, eine Konformitats-
prifung durchlaufen haben und mit klarer,
ausfihrlicher Betriebsanleitung geliefert
werden.

Diese Produkte mussen immer unter
menschlicher Aufsicht betrieben werden
und der Gebrauch verpflichtet zur Einhal-
tungvon Datenschutz-, Genauigkeits- und
Cybersicherheitsanforderungen. Fur be-
stimmte Klist zusdtzlich eine Datenschutz-
Folgenabschdtzung notwendig.
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Betreiber (z.B. Zahnarztpraxen) missen
geeignete technische und organisatorische
Massnahmen treffen, um Sicherheit und
Regelkonformitat wahrend des gesamten
Lebenszyklus des KI-Systems sicherzustel-
len. Dazu zghlen juristisch Risikobewertung,
kontinuierliches Monitoring, Protokollie-
rung des Einsatzes und regelméssige Uber-
prifungen. Sie missen zudem die Quali-
fikation und Schulung der Mitarbeitenden
zur kompetenten Nutzung der Hochrisiko-
KI-Systeme sicherstellen. Das heisst kon-
kret, dass die volle Verantwortung beim
Zahnarzt oder bei der Zahndrztin liegt. Die
Empfehlung der Autoren lautet, die indivi-
duelle Anwendung von Kl beim Patienten
in der Krankengeschichte zu dokumentie-
ren. Die KI-Software muss auf dem neu-
esten Stand der Technik gehalten werden
(z.B. regelmdssige Updates).

Auch wenn die KlI-Verordnung (EU) in der
Schweiz nicht direkt anwendbarist, so dirf-
te sie bei der Auslegung des Schweizer
Rechts herangezogen werden.

Ethik und Regulierung
BeiderVerwendungvon Klim Gesundheits-
bereich gelten die anerkannten medizin-
ethischen Grundprinzipien:

«1. Respekt vor Autonomie (autonomy):
Dieses Prinzip «beinhaltet die Verpflichtung,
das Vermdgen von Personen zu selbstbe-
stimmten Entscheidungen anzuerkennen
und zu férdern» (Rauprich 2005, S. 20).

2. Fiirsorge/Wohltun (beneficence):
Dieses Prinzip beinhaltet die «positive Ver-
pflichtung - also das Gebot -, Handlungen
durchzufihren, die das Wohlergehen ande-
rer Personen foérdern, die andere Personen
davor bewahren, Schaden zu erleiden, oder
die einen erlittenen Schaden oder Nachteil
anderer Personen wiedergutmachen oder
kompensieren» (Rauprich 2005, S.19). Das
Flrsorgeprinzip beinhaltet auch das Abwda-
genvonVor-und Nachteilen, von Wirkungen
und Nebenwirkungen oder von Chancen
und Risiken medizinischer respektive psy-
chotherapeutischer Behandlungen mitdem
Ziel, stets diejenige Handlungsoption zu
wdhlen, die voraussichtlich am meisten
Wohl fur den Patienten hervorbringt.

3.Nichtschaden («primumnonnocere»,
non-maleficence):

Dieses grundlegende Prinzip der Medizin-
ethik «beinhaltet die negative Verpflich-

tung - also das Verbot -, Handlungen durch-
zufthren, die anderen Personen schaden»
(Rauprich 2005, S. 20). Nach Beauchamp
und Childress (2013) hat dieses Prinzip im
Unterschied zum Firsorge-Prinzip den Cha-
rakter, dass es universell angewendet wer-
den kann. Das heisst, es ist grundsdtzlich
immer méglich, niemandem zu schaden,
wohingegen es unmadglich ist, allen Men-
schen Gutes zutun. Einweiterer Unterschied
zum Flrsorgeprinzip besteht darin, dass ein
Verstoss gegen das Prinzip des Nichtscha-
dens oft juristische Sanktionen rechtfertigt.

4. Gerechtigkeit (justice):

Dieses Prinzip «beinhaltet die Verpflich-
tung einerfairen Verteilung von Nutzen und
Lasten im Gesundheitswesen» (Rauprich,
2005, S. 21).

Die vier Prinzipien bilden ein begriffliches
GerUst furdie Darstellung und Analyse von
Fallen. Es liegt in der Natur eines solchen
Gerusts, dass es der Anreicherung mit kon-
kreten Inhalten bedarf, damit es nicht rein
abstrakt bleibt. Bei der Beurteilung eines
spezifischen medizinethischen Problems
werden diese vier relativ abstrakten Prinzi-
pien nun also zuerst mit Inhalt gefillt und
anschliessend im Rahmen einer morali-
schen Guterabwdgung gewichtet.»"”

Angewendet aufdie Verwendung von kiinst-
licher Intelligenz, bedeutet dies Folgendes:

1. Respekt vor Autonomie (autonomy):

— Ein KI-System zur Diagnose oder Be-
handlung sollte transparent sein, so-
dass Patienten verstehen kdnnen, wie
ihre Daten verwendet werden.

— Patientinnen und Patienten sollten
informiert werden und die Méglichkeit
haben, informierte Entscheidungen
Uber die Nutzung von Kl-gestitzten
medizinischen Diensten zu treffen.

— KI-Systeme sollten darauf ausgelegt
sein, die Autonomie von Arzten und
anderen Gesundheitsdienstleistern zu
respektieren, indem sie ihnen Instru-
mente zur Verfligung stellen, die sie
bei ihren klinischen Entscheidungen
unterstitzen, anstatt sie zu ersetzen.

— Die Daten der Patienten dirfen nur mit
ihrem Einverstdndnis weiterverwendet
werden. Dies soll nicht nur fir Endan-
wender oder Hersteller gelten, sondern
auch fur staatliche Institutionen. So
wurde die britische Gesundheitsinsti-
tution Royal Free NHS Foundation
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Aus der Praxis
Pratique quotidienne

Trust fur schuldig gesprochen, da sie
Personendaten von 1,6 Millionen Pa-
tientinnen und Patienten mit Google
Deep Mind geteilt hatte, dies fur die
Entwicklung einer App zur Diagnose
von akutem Nierenversagen.'®

. Fiirsorge/Wohltun (beneficence):
KI-Systeme sollten dazu beitragen, die
Genauigkeit und Effizienz von Diagno-
sen zu verbessern, um Patientinnen
und Patienten die bestmdgliche Be-
handlung zu bieten. Effizientere Work-
flows in Diagnose und Therapie wir-
den es erméglichen, auch Patienten in
minderbemittelten Regionen oder
Landern besser zu betreuen.

Bei der Entwicklung von KI-Systemen
sollten die potenziellen Auswirkungen
auf das Wohl der Patienten sorgfdltig
beriicksichtigt werden, um sicherzu-
stellen, dass sie keine unnétigen Risi-
ken eingehen.

. Nichtschaden (non-maleficence):
KI-Systeme sollten so entwickelt wer-
den, dass sie Datenschutz und Vertrau-
lichkeit gewdhrleisten, um das Risiko
von Datenschutzverletzungen oder
unbefugtem Zugriff zu minimieren.

Es sollte vermieden werden, dass
KI-Algorithmen aufgrund von Vorurtei-
len oder unzureichenden Daten zu
diskriminierenden oder fehlerhaften
Entscheidungen fuhren.

KI-Systeme sollten in der Lage sein,
potenzielle negative Auswirkungen
oder Risiken vorherzusagen und zu
verhindern, die aus ihrer Anwendung
in der Medizin resultieren kénnten.

4. Gerechtigkeit (justice):

Der Zugang zu Kl-gestitzten medizi-
nischen Diensten sollte gerecht ver-
teilt sein, um sicherzustellen, dass alle
Bevolkerungsgruppen gleichermassen
davon profitieren kénnen.

KI-Systeme sollten dazu beitragen,
bestehende Ungleichheiten im Ge-
sundheitswesen zu verringern, indem
sie dazu beitragen, personalisierte
und kosteneffiziente Behandlungs-
plédne anzubieten. So kdnnte beispiels-
weise die Frage der Kostenlbernahme/
Leistungspflicht einer Krankenkasse/
Versicherung bei verlagerten Zghnen
durch Kl-Algorithmen beantwortet
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werden, statt durch Vertrauenszahn-
arzte, die individuelle Falle verschie-
den interpretieren.

Bei der Entwicklung von KI-Systemen
sollten Standards und Richtlinien
eingehalten werden, um sicherzustel-
len, dass sie ethische Prinzipien wie
Gleichheit und Fairness widerspiegeln.

Zusammenfassung

Zusammenfassend sind die wichtigsten
rechtlichen Rahmenbedingungenin Bezug
auf die Anwendung von Kl in der Zahnme-
dizin zu prifen. Insbesondere in Bezug auf
den Datenschutz sind die Medizinalperso-
nen furdie Personendaten der Patientinnen

und Patienten verantwortlich. Als «Verant-

wortliche» im Sinne des Datenschutzge-
setzes haben sie bei der Nutzung von kiinst-
licher Intelligenz dafir zu sorgen, dass die
Datenschutzbestimmungen eingehalten
werden.” Dabei sind die folgenden Fragen

zu kl@ren:

1.

Werden im Rahmen der Nutzung von

kunstlicher Intelligenz personenbezo-
gene Daten bearbeitet? Konkret: Wer-
den z.B. der Name und das Geburts-

datum der Patienten mit Gbertragen?
Wird das Bild selbst verschlisselt?

. Handelt es sich um besonders schiit-

zenswerte Daten, z.B. biometrische
Daten, welche nur mit ausdricklicher
Einwilligung fir diesen Zweck bearbei-
tet werden dirfen? Werden die Daten
nach der Nutzung mittels der KI-Soft-
ware in dieser geldscht?

Ist die Verwendung der Daten verhdlt-
nismdssig (relevant fur Verwendung)
im Rahmen des beabsichtigten Zwe-
ckes? Konkret: Kann ich diese Frage-
stellung mit dieser Kl Gberhaupt be-
antworten?

Wer ist in der Praxis fur die Daten ver-
antwortlich? Besteht ein Auftragsver-
arbeitungsvertrag®™ mit dem Anbieter
der Réntgensoftware und der KI-
Losung? Verpflichten sich die Hersteller
und Firmenvertreter, die Vertraulichkeit
der Daten zu gewdhrleisten?

. Wenn eine Bearbeitung ein hohes

Risiko fir die Persénlichkeit oder die
Grundrechte der betroffenen Person
mit sich bringen kann, so ist eine
Datenschutz-Folgenabsché&tzung
vorzunehmen (vgl. Art. 22 DSG).

. Ist die Datensicherheit gewdhrleistet

(technisch-organisatorische Massnah-

men®, insbesondere Verschlisselung
und Anonymisierung)? Konkret: Kann
die verarbeitende Software Daten
verschlisseln? Ist das gesamte Praxis-
team instruiert, wie Daten zu ver-
schlisseln und zu versenden sind?

' Vgl. Art. 6 Datenschutzgesetz (DSG)

2 Art. 19 DSG

* Art. 4 lit. ¢ Ziff. 4 und Art. 30 Abs. 2 lit. ¢ DSG

* www.sso.ch/de/datenschutz
(Mitglieder-Login erforderlich)

® Art. 15 MepV

¢ Medical Device Regulation Anhang VIII
Ziffer 6.3

7 Vgl. Art. 8 StSG; Art. 3 StSV

& Vgl. Art. 9 StSG; Art. 4 StSV

? Vgl. Art. 100 StSV

% https://link.springer.com/article/
10.1365/540702-024-01048-5

" Shan T, Tay FR, Gu L (2021). Application of
artificial intelligence in dentistry.
J Dent Res 100:232-244. https://doi.org/
10.1177/0022034520969115

2 Nach der Rechtsprechung des Bundesgerichts
richten sich die Sorgfaltspflichten des Arztes
im Allgemeinen nach den Umstdnden des
Einzelfalles, namentlich nach der Art des
Eingriffs oder der Behandlung, den damit
verbundenen Risiken, dem Beurteilungs- und
Bewertungsspielraum, der dem Arzt zusteht,
sowie den Mitteln und der Dringlichkeit der
medizinischen Massnahme. Der Arzt hat die
nach den Umstdnden gebotene und
zumutbare Sorgfalt zu beachten. Er hat indes
nicht fir jene Gefahren und Risiken einzuste-
hen, die immanent mit jeder Grztlichen
Handlung und auch mit der Krankheit an sich
verbunden sind. Zudem steht dem Arzt sowohl
in der Diagnose als auch in der Bestimmung
therapeutischer oder anderer Massnahmen
oftmals ein gewisser Entscheidungsspielraum
zu. Der Arzt verletzt seine Sorgfaltspflichten
nur dort, wo er eine Diagnose stellt bzw. eine
Therapie oder ein sonstiges Vorgehen wahlt,
das nach dem allgemeinen fachlichen
Wissensstand nicht mehr als vertretbar
erscheint und daher den objektivierten
Anforderungen der drztlichen Kunst nicht
genugt; BGer 6B 74/2024

RV, Art. 10

" Quelle: https://artificialintelligenceact.eu/,
letztmals abgerufen am 31.5.2024

> Quelle: https://tales.nmc.unibas.ch/de/
psychotherapie-ethik-37/prinzipienethik-
moralischer-konflikt-und-guterabwagung-204/
prinzipien-der-biomedizinischen-ethik-1045,
letztmals abgerufen am 22.04.2024

6 Gerke S, Minssen T, Cohen G (2020). Ethical
and legal challenges of artificial intelligence-
driven healthcare. In: Artificial Intelligence in
Healthcare, 295-336. https://doi.org/10.1016/
b978-0-12-818438-7.00012-5

7 Die SSO stellt den Mitgliedern auf der Website
(www.sso.ch/datenschutz) Erkldrungen und
Musterdokumente zur Verfligung

'8 Musterklauseln finden sich auf www.sso.ch/de/
datenschutz (Login erforderlich)

% Ausfihrliche Unterlagen und eine Checkliste
finden sich auf www.sso.ch/de/datenschutz
(Login erforderlich)
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